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서론 

 

디지털 영향 공작(Digital influence operation)은 특정 국가의 대중 인식과 여론을 형성하거나 약화

시키는 능력을 지니고 있다. 미국 국가정보위원회는 중국, 러시아, 이란의 경우 디지털 영향이 가져

오는 인지적 효능성 때문에 이들이 사이버 공격보다 디지털 영향 공작을 더욱 우선시하고 있다고 분

석한다(National Intelligence Council 2023). “디지털 영향 공작”은 인지전(cognitive warfare) 및 

정보전(information warfare) 등의 용어로 다양하게 일컬어진다. 본 브리핑에서는 “디지털 영향 공

작”이라는 용어를 통칭하여 사용하도록 한다.  

 이 글은 일본의 주요 행위자가 구사하는 대응 전략 현황을 설명한다. 일본에서는 방위성, 총

무성, 외무성, 국가공안위원회, 내각 사이버시큐리티센터 등의 기관이 대응 조직을 구축하고 있다. 

반면 팩트 체크 기관, 싱크탱크, 학계 등 민간 차원의 노력은 인적 자원 및 규모의 부족 등 한계에 

직면해 있었다. 최근 몇 년간은 일본 정부의 지원으로 민간 차원에서의 대응 전략이 확장되는 움직

임이 보인다. 

 일본의 디지털 영향 공작 대응은 세 가지 도전에 직면해 있다. 첫째, 지식과 인적 자원이 심

각하게 부족하다. 둘째, 대응 전략은 주로 허위 정보(disinformation) 대응이나 전략적 커뮤니케이

션 강화 등 일부에 국한되어 있다. 마지막으로 작전 대상 국가의 정치적 양극화를 초래할 수 있는 

사이버상의 공격에 대한 문제를 해결하지 못하고 있다. 이러한 도전은 일본뿐만 아니라 유럽과 미국

에서도 일반적으로 나타난다. 

 

  

ADRN 이슈브리핑 

일본의 디지털 영향 공작 대응 현황 

 

이치다 카즈키 (Kazuki Ichida) 

메이지대학 사이버시큐리티연구소 객원연구원 

 

 

 



 

 

 

ADRN 이슈브리핑 
 

 

 

ⓒ EAI 2024 
3 

디지털 영향 공작 대응의 주요 행위자 

 

유럽연합 대외관계청(European External Action Service: EEAS)은 최근 발간한 “제2차 EEAS 해외 

정보 조작 및 간섭 위협 보고서”에서 정부 및 산하 기관, 사기업, 팩트체크 기구, 싱크탱크, 대학 등 

디지털 영향 공작에 대응하는 주요 행위자를 적시했다(EEAS 2024). 일본의 경우, 정부 및 산하 기관

의 역할이 중심적이며 다른 행위자는 상대적으로 덜 적극적인 역할을 수행한다. 

 

1. 정부 및 산하 기관 

 

일본의 방위성, 자위대 및 안보 관련 기관은 디지털 영향 공작에 따른 외부 위협에 대응하는 역할을 

수행한다. 또한 총무성은 일본 국내의 위협 대응, 외무성은 외교적 차원의 전략적 커뮤니케이션을 각

각 전담하며, 내각 사이버시큐리티센터가 전체 대응을 총괄 조정한다. 이러한 책임 배분은 2022년 

발표된 국가안보전략에 규정되었으며, 각 기관이 이에 따른 세부 대응 방침을 수립하고 있다

(Cabinet Secretariat 2022). 또한 형사 사건은 국가공안위원회가, 기밀 관련 사안은 내각관방, 방위

성 정보본부 등이 분담하는 체계를 갖추고 있다. 

국가 안보 기구: 국가안보전략은 방위성이 디지털 영향 공작에 대응하도록 명시하고 있다. 

방위성 내에서는 정보 본부가 대응 업무를 전담한다(DIH n.d.). 정보본부는 직원 2,600명 이상이 속

한 일본 최대의 정보 기관이다(MOD n.d.). 대중에 공개된 자료에 따르면 정보본부는 전략 커뮤니케

이션을 포함한 선전 및 허위 정보 대책에 중점을 두고 있으며, 급증하는 정보의 진실성을 판단하기 

위한 인공지능 시스템 개발을 계획하고 있다(MOD n.d.). 

 한편 자위대에서는 육상자위대 교육훈련연구본부(Training-Evaluation Education 

Research and Development Command: TERCOM)가 새로운 사이버전 체계를 개발하는 전담 조직

을 운용하고 있으나, 그 외의 특기할 만한 대응은 많지 않다(TERCOM 2023). 미국의 사이버사령부

와 달리 공작의 원점을 공격하는 선제적 대응은 논의되지 않는 것으로 보이며, 선전과 허위 정보에 

대한 일본의 대응은 주로 정보의 확산 이후에 이루어진다.  

 총무성은 2018년부터 디지털 영향 공작 대응에 관여하여, 관련 학계 전문가와 플랫폼 기업

이 참여하는 연구 그룹을 결성했다(MIC 2018). 현재 고도 정보 시스템 및 소프트웨어 분과가 허위정

보 대응을 중심으로 한 이행 노력을 주도하고 있다. 다만 부처 간 권한 분담으로 인해 국가 안보 차

원의 고려는 이루어지지 않고 있으며, 팩트체크와 정보 문해력 향상을 목표로 추진하고 있다. 
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 외무성은 전략 커뮤니케이션의 차원에서 디지털 영향 공작 문제에 접근하며, 일본에 관한 잘

못된 정보를 바로잡고 정확하고 긍정적인 이미지를 대외에 확산하는 것을 목적으로 한다. 이는 일본 

정부의 평판 관리 기능을 수행하는 것이라 할 수 있는데, 그중 일부는 이스라엘의 평판 관리 기업에 

위탁하고 있다(Intelligence Online 2023). 

 내각관방은 내각정보회의, 내각정보조사실, 내각 사이버시큐리티센터 등의 대응 부처를 거느

리고 있다. 사이버시큐리티센터는 디지털 영향 공작 대응을 포함한 일본 정부의 전반적 대응 전략을 

감독하는 역할을 수행하게 된다(Cabinet Secretariat 2022). 일본에서는 사이버 공격과 디지털 영향 

공작이 각각 별개로 취급되었으나, 실제로는 양자가 상호 연계되고 대응 조직도 동일한 경우가 많다. 

따라서 사이버시큐리티센터를 중심으로 한 대응 체계를 조직하려는 것이다. 

 그 밖에도 형사 사건을 다루는 경찰청 및 정보 사건을 다루는 공공안보 및 대외 부서들이 

대응에 관여하고 있다.  

상기한 바와 같이, 일본 정부의 대책은 주로 허위 정보를 탐지하여 대응하는 데 초점을 두고 

있다. 그러나 디지털 영향 공작은 허위 정보 외에 감정적 조작, 타국에서 생산되는 내러티브, 인식 

체계 교란 등 더 넓은 범위를 포괄한다(Myre 2020; Meta 2023). 다양한 행위자가 참여하는 종합적 

대응을 전개하는 미국 등과 비교했을 때, 일본 정부의 대응은 더 좁은 범위에 특화되어 있다. 이는 

지식과 인적 자원의 부족에 따른 결과라 할 수 있다. 정부 기관은 2023년부터 관련 지식을 보유한 

민간 기업의 참여를 촉진하고 있다. 그러나 민간 부문도 마찬가지로 전문성과 자원의 부족을 겪고 

있다. 정부가 허위 정보 대응 등을 민간 단체에 위임하고자 한다면, 이들 단체에 대한 감독 및 평가 

체계가 확립되어야 할 것이다. 

 

2. 민간 부문 

 

유럽과 미국의 많은 사이버 보안, IT, 군사 관련 기업들은 디지털 영향 공작을 담당하는 부서를 두고 

그 활동 보고서를 정기적으로 발간하고 있다. 일본의 경우, 본국의 보고서를 공유하는 외국계 기업을 

제외하면 이러한 활동을 하는 사이버 보안 및 IT 기업은 많지 않다. 

 평판 관리 기업은 디지털 영향 공작과 관련된 민간 단체이지만, 그들의 실제 활동은 대부분 

공개되지 않는다. 이들 기업에 업무를 위임하는 정부 기관의 경우도 마찬가지이다. 평판 관리 기업의 

일반적인 직무 범위에 따르면, 이들은 허위 정보에 대응하고 전략 커뮤니케이션(strategic 

communication)을 지원한다고 추정된다. 전략 커뮤니케이션은 동맹을 강화하거나 지향하는 가치를 
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명확히 하기 위해 정보나 신호를 공개함으로써 국제관계를 형성하는 과정을 수반한다. 일본 정부가 

관련 예산을 늘리고 체계를 강화함에 따라, 민간 기업에 대한 수요가 증가하고 사업 분야가 확장될 

것으로 예상된다. 

 일본의 양대 팩트체크 기관은 팩트체크 이니셔티브(http://fij.info) 및 일본팩트체크센터

(https://www.factcheckcenter.jp/)이다. 여타 선진국에 비하면 팩트체크 기관의 수와 활동은 적은 

편이며, 영향력도 여전히 제한적이다. 막대한 허위 정보가 쉽게 생산되는 환경에서 팩트체크 활동의 

확장성은 도전 받고 있으며, 팩트체크 결과는 허위 정보에 비하면 제한적 범위에 확산되는 데 그친

다. 이는 세계 각국의 팩트체크 기관이 직면한 도전이기도 하다. 싱크탱크 중에서는 일본국제문제연

구소(https://www.jiia.or.jp/)와 사사카와평화재단(https://www.spf.org) 등이 디지털 영향 공작 

관련 연구를 수행하고 있지만, 그 수와 범위가 제한적이고 보고서 대부분이 기존 문헌 및 조사 자료

를 재구성하는 수준이다. 

 정치학, 사회학, 미디어 등 다양한 분야의 학계 연구자들은 각 분야와 디지털 영향 공작 간

의 연관성을 탐구하고 있다. 이들 중 일부는 일본 정부의 지원을 받기도 한다. “국가안전보장전략 개

정을 향한 제언”이나 “건전한 언론 플랫폼을 향하여” 등 다양한 분야의 연구자와 실무 종사자가 참여

한 야심찬 연구 프로젝트가 진행되기도 했다(ROLES 2022; Toriumi and Yamamoto 2023). 전자는 

국가 안전 보장의 모든 영역을 다루었으며, 디지털 영향 공작 대응의 획기적인 참고 자료가 되었다. 

한편 후자는 연구 자금의 원천이 불투명하였고, 여론 조작 가능성에 관한 우려를 일으킨 바 있다. 

 요컨대 일본의 학문 공동체는 유럽과 미국만큼 광범위한 분야를 다루고 있지는 않다. 다만 

가까운 장래에 정부의 재정 지원이 증가한다면, 학계의 활성화를 촉진할 수도 있을 것이다. 

 

일본의 디지털 영향 공작 대응의 문제점 

 

일본의 디지털 영향 공작 대응은 지금까지 부진했다. 총무성이 연구를 적극 진행하기는 하였으나 시

민사회, 학계, 팩트체크 기관 및 민간 기업의 관여는 제한적이었다. 2023년 일본 정부는 이 문제를 

중요하게 다루기로 하고, 예산 및 조직을 확충하여 민간 기업과 연구 기관의 영향력을 증진하기로 

하였다. 비록 지식과 인적 자원의 부족 문제가 여전히 있지만, 일본은 본격적 대응의 출발점에 있다

고 할 수 있다. 

 현재 일본의 대응에는 크게 세 가지 문제점이 있다. 첫째, 지식과 인적 자원의 부족은 가장 

중대한 걸림돌이다. 둘째, 대응책이 주로 허위 정보 대처, 정보 문해력 향상, 전략 커뮤니케이션 강

http://fij.info/
https://www.factcheckcenter.jp/
https://www.jiia.or.jp/
https://www.spf.org/
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화 등에 국한되어 있다. 최근 카네기 국제평화재단이 발간한 보고서는 다면적인 대응책 마련의 중요

성을 강조하며 정책, 미디어, 교육 등을 망라하는 10가지 대응책을 제시한 바 있다(Bateman and 

Jackson 2024). 

 끝으로, 유럽이나 미국과 마찬가지로 일본에서도 국내 차원의 위험 요소는 상당 부분 경시되

고 있다. 외부에서의 디지털 영향 공작은 대상 국가 내부의 양극화를 악화시키는 경우가 많아, 국내 

대응과 국제적 대응 간 상호 연계가 필요하다. 가령 미국의 음모론 집단인 큐어넌(QAnon)의 주장은 

종종 러시아나 중국과 동조하기도 한다(Kayali and Scott 2022; Soufan Center 2021; Butler and 

Martin 2022; Graziosi 2022). 

 해외에서의 방해에만 대처하는 접근법은 위협의 실체에 접근하지 못한다. 대내적으로 디지털 

영향 공작을 전개하는 국가의 수는 타국에 대한 방해를 전개하는 국가보다 많다(Martin et al. 2020; 

Meta 2022; Bradshaw et al. 2020). 대내적인 공작은 민주주의에 더 심각한 위협을 초래한다. 또한 해

외에서의 방해가 대상 국가의 정치적 양극화를 활용하는 경우도 잦다. 즉 대상 국가에 존재하는 정치적 

문제를 활용하는 공작을 전개하는 것이다. 디지털 영향 공작 대응이 국내 여건과 외부 개입 간 연계를 

고려하지 못한다면, 민주주의를 지키는 효용성은 제한적일 것이다. 미국 국가정보위원회에 따르면 중국, 

러시아, 이란은 미국 국내의 양극화를 이용하는 전략을 중점 추진한다(National Intelligence Council 

2022). 디지털 영향 공작에 대한 대응은 국내 및 대외 차원에서 함께 이루어져야 한다. 

 디지털 영향 공작에 대한 국가의 관여는 네 가지 유형으로 나눌 수 있다(Nyst and Monaco 

2018; Ichida 2018; Woolley 2023). 현재 유럽, 미국, 일본은 그 중 두 가지 유형에 대처하고 있다. 

정부가 공작을 조장하고 지원하는 세 번째와 네 번째 유형은 특히 대응이 어려우며, 대상 국가의 양

극화를 활용하는 경우 더욱 그러하다. 

 

유형 1. 정부의 집행(Government Execution): 정부 또는 산하 기관이 직접 공작을 시행한다. 

유형 2. 정부의 지원 및 조정(Government Support and Coordination): 정부가 공작 계획을 세우

되, 그 시행은 외부 행위자에게 위임한다. 

유형 3. 정부의 조장 및 지원(Government Incitement and Support): 정부가 온라인 사용자로 하

여금 정부에 비판적인 개인 및 단체를 공격하도록 부추겨 여론을 조작하는 유형으로, 가장 

심각한 위험을 초래한다. 

유형 4. 정부의 승인 및 지원(Government Approval and Support): 정부가 공작 대상에 대한 비난

과 공격을 하기 쉬운 환경을 조성한다. 
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 다만 일본 정부는 마지막 유형에 대응하는 데 잠재적인 강점을 갖고 있다. 현 집권당인 자유

민주당은 2009년 민주당에 정권을 내준 이후 온라인 홍보 활동을 전담하는 ‘T2’라는 조직을 운영했

다(Koguchi 2016). T2는 IT 및 홍보 기업의 지원을 받아 기업의 평판 관리와 유사한 활동을 수행했

다. 이러한 사실은 일본 정부가 국내에서의 디지털 영향 공작에 관한 정책적 배경을 갖고 있음을 시

사한다. 정부의 활동을 대중에게 알리고 논의를 활성화하며, 투명성을 증대하는 노력이 수반된다면 

일본 정부는 민주적인 대응 태세를 구축할 수 있을 것이다. ■ 
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