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미중 5G 경쟁의 국면 전환  

 

미중 5G 경쟁이 새로운 국면에 진입하고 있다. 미중 5G 경쟁 동학의 변화는 트럼프 행정부의 반(反) 화

웨이 전략의 재구성, 중국의 공세적 외교, 주요국에서 중국 경계론의 확산 등이 복합적으로 상호작용한 

결과이다. 미중 5G 경쟁 2.0이라고 할 수 있다. 우선, 트럼프 행정부는 화웨이에 대한 견제를 점진적으

로 체계화하였다. 트럼프 행정부는 2018년부터 화웨이에 대한 제재를 다양한 방식으로 부과하였으나, 화

웨이와 거래하는 미국 기업들의 반발과 화웨이 견제를 위한 국제 협력을 확대하는 데 한계를 드러내는 

등 상당한 허점이 드러났다. 그러나 트럼프 행정부는 2019년 하반기부터 화웨이에 대한 제재 강도를 높

이는 한편, 미국 기업과 외국 정부에 희생과 일방적 동참을 요구하던 데서 탈피하여 새로운 대안을 제시

함으로써 정책의 전환을 시도하였다. ‗경제 번영 네트워크(Economic Prosperity Network: EPN)‘는 이러한 

시도의 일환이다. 트럼프 행정부가 자국 기업과 우방국들이 참여할 수 있는 새로운 공급 사슬의 형성을 

제시하는 등 국제 협력을 한층 강화하는 전략적 변화의 모습을 보이기 시작하였다.  

변화의 단초는 중국의 공세적 외교에서도 만들어졌다. 홍콩 보안법 통과 과정에서 중국 정부가 

보여준 강경한 정책, 코로나19의 세계적 확산 과정에서 드러난 중국 체제의 문제점, 이를 만회하기 위한 

‗마스크 외교(mask diplomacy)‘는 일정한 성과 못지않게, 한계와 문제를 드러냈다. 일련의 사태 전개 과

정에서 중국이 주요국들과 긴장 관계를 형성하면서, 미중 5G 경쟁도 새로운 국면으로 나아가게 되었다. 

중국 경계론이 화웨이 장비의 리스크에 대한 의구심으로 확산하였다. 이처럼 2020년 상반기 이후 미중 

5G 경쟁에는 새로운 변화의 동학이 작동하기 시작하였다. ‗미중 5G 경쟁 2.0‘이라고 할 수 있다. 미중 

5G 경쟁 2.0은 5G 경쟁이 지구화되는 질적 변화가 나타났다는 점에서 기존 미중 중심의 5G 경쟁 1.0과 

차별화된다. 5G 경쟁 1.0에서 트럼프 행정부가 반 화웨이 전략의 효과를 높이기 위해 국제 협력을 추구

했으나, 국제 협력의 외연을 확대하는 데는 한계를 보였다. 한편, 5G 경쟁 2.0에서는 영국, 독일, 인도 등 

주요국들이 5G에 대한 기존 입장을 전환하거나 그 가능성을 보임으로써 5G 경쟁이 본격적으로 지구화

되는 변화가 나타났다. 이 과정에서 트럼프 행정부는 동맹국들에 반 화웨이 전선에 동참하라는 일방적으

로 압박하던 공세적 접근에서 벗어나 대안을 제시함으로써 국제 협력을 확대하는 변화를 보여주었다.  

이 글은 트럼프 행정부의 반 화웨이 전략의 변화와 이에 대한 중국의 대응 과정에서 나타난 5G 

경쟁의 새로운 동학을 살펴본다. 구체적으로 미국과 중국이 5G 경쟁 2.0이라는 새로운 단계로 진입하게 

된 국제적국내적 배경을 검토하고, 미국과 중국의 5G 전략을 고찰한다. 이러한 분석에 기반하여 미중 

5G 경쟁 2.0에 대한 한국의 대응 전략을 제시한다. 한국은 미중 5G 경쟁과 관련하여 전략적 모호성을 

유지하는 전략을 추구해왔다. 이는 미중 미래 경쟁력의 관건일 뿐 아니라 안보적 영향력이 지대한 5G 

경쟁의 전략적 중요성을 고려한 선택이었다. 한편, 미중 5G 경쟁이 2.0이라는 새로운 단계에 진입함에 

따라, 전략적 모호성을 보완하는 새로운 전략이 요구된다. 미중 전략 경쟁이 첨예화되고 있는 현실을 감

안할 때, 미중 5G 경쟁 2.0의 핵심은 공급 사슬의 재편과 이를 위한 국제 협력의 확대이다. 한국은 공급 

사슬의 재편, 더 나아가 세계 경제 질서의 재편 과정이 안정적으로 진행될 수 있도록 건설적인 역할을 

모색하는 중견국 외교를 추구할 필요가 있다.  

 

 

트럼프 행정부의 반 화웨이 제재 강화 

 

2019년 5월 미 상무부 산업안보국(Bureau of Industry and Security)은 화웨이를 ‗거래제한명단(Entity List)‘

에 포함함으로써 정부 승인 없이 미국 기술을 화웨이에 제공하지 못하도록 하였다. 구글은 이에 따라 앱

과 서비스 제공을 화웨이의 기존 스마트폰으로 제한하게 되었다. 그러나 이러한 조치에도 불구하고 미국 

기업들이 임시 라이선스를 신청할 수 있었기 때문에, 화웨이와 거래를 하는 것이 완전 차단된 것은 아니

었다. 실제로 미 상무부는 약 6개월 후인 2019년 11월부터 화웨이와의 거래 중단의 영향을 가장 크게 

받은 반도체 기업들에 우선적으로 임시 라이선스를 발급하기 시작하였다.  
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2020년 5월 미 상무부는 화웨이에 대한 거래 제한 조치를 더욱 강화하였다. 트럼프 행정부는 

외국 기업들이 미국 장비와 기술을 사용하여 제조한 반도체를 화웨이에 수출하지 못하도록 하는 규정을 

추가하였다. 새로운 규정은 화웨이를 견제하는 기존 조치의 허점을 보완하는 효과가 있을 것으로 평가된

다(Whalen 2020). 이 조치는 미국 기업은 물론 미국 기술과 장비를 사용하는 외국 기업에도 적용되는 것

으로, 기존 조치에 비해 대폭 강화된 것이다. 트럼프 행정부가 화웨이 제재 강도를 높인 화웨이의 5G 

공급 능력을 제한할 수 있다는 점에서 이전과는 질적으로 다른 상황의 전개이다. 이 조치로 인해 미국 

핵심 기술과 부품에 대한 접근이 원천적으로 차단될 경우, 화웨이는 5G 장비 생산과 설치에서 지금까지

와는 차원이 다른 어려움을 겪게 된다(Pham 2020).  

2020년 5월 중국 정부가 국가보안법을 통과시키자 트럼프 행정부는 역시 국가 안보를 이유로 

첨단 제품의 홍콩 수출을 금지하였다. 더 나아가 2020년 6월 미 연방통신위원회(Federal Communications 

Commission: FCC)는 화웨이와 ZTE를 국가안보 위협으로 규정하고, 수십억 달러에 달하는 연방 광대역 

보조금을 금지했다(McCabe 2020). 이번 결정은 FCC가 2019년 안보 위협이 되는 통신 장비 제조사가 인

터넷 접근성이 낙후된 지역에 네트워크를 확충하는 데 소요되는 재정 지원을 금지한 데 이어 취해진 후

속 조치이다.  

2020년 5월 미국의 제재 조치는 미국 장비를 사용하여 반도체를 제조하는 모든 기업에 적용되

는 고강도라는 점에서 화웨이에 대한 미국의 전략이 새로운 단계로 진입한 것으로 평가된다. 화웨이가 

미국 기업들로부터 핵심 부품을 조달하지 못할 경우, 즉 미국 기업들이 화웨이에 부품 수출을 전면 중단

할 경우, 네트워크 장비를 제조하는 데 커다란 어려움을 겪게 될 것은 분명하다.  

이 조치로 인해 화웨이가 의존하고 있는 TSMC 등 반도체 칩셋(semiconductor chipsets)과 기타 

부품 제조 기업들이 화웨이에 납품하는 데 제한을 받게 된다. 이는 빠르면 2021년부터 화웨이는 5G 기

지국 설치와 5G 장비 공급에 있어 막대한 어려움을 겪게 될 것임을 의미한다. 만일 화웨이가 5G 장비 

공급을 위한 대안의 발굴에 성공한다고 하더라도, 5G 장비 공급자로서 화웨이의 신뢰도 저하가 불가피

한 상황이다.  

 

 

중국 경계론 확산과 미중 5G 경쟁 

 

2020년 중국 경계론이 확산되면서 유럽과 인도 등 트럼프 행정부의 정책에 보조를 맞추는 국가들이 늘

어나는 변화가 나타나고 있다. 2018년 5월 미 국방부가 군사 기지에서 화웨이와 ZTE 폰 사용을 금지하

고 중국산 장비의 안보 위험을 제기함으로써 미중 5G 경쟁이 표면화되기 시작하였다. 미국은 더 나아가 

5G 경쟁을 유리하게 이끌기 위해 우방국들을 반 화웨이 전선에 끌어들이는 전략을 함께 구사하였다. 

2019월 2월 미국은 유럽 국가들에게 화웨이 5G 장비를 사용하지 않도록 촉구하면서 반 화웨이 전선에 

동참할 것을 요청하였다. 2019년 3월 미국은 독일이 화웨이 장비를 배제하지 않을 경우 정보 공유를 제

한할 것이라고 발표하는 등 우방국들에 요청을 넘어 압박하기에 이르렀다. 미국은 유럽 우방국들을 넘어 

파이브 아이즈, 일본 등 주요 동맹국들로 반 화웨이 전선을 지속적으로 확대하는 노력을 전개하였다. 5G 

경쟁이 미중 전략 경쟁의 상징으로 전환된 것이다.  

한편, 트럼프 행정부는 그동안 반 화웨이 전선의 외연 확장에 있어 상당한 한계를 드러냈다. 일

본과 캐나다, 호주, 뉴질랜드, 폴란드 등이 미국과 보조를 같이하는 성과가 없었던 것은 아니지만, 미국 

정부는 우방국들로부터 기대한 만큼의 협력을 이끌어내는 데 어려움을 겪었다. 2020년 초까지만 하더라

도 화웨이는 유럽에서 5G 네트워크 구축 계약을 잇달아 수주하는 등 미국 정부의 반 화웨이 전략이 성

과를 내지 못하고 있다는 평가가 나오기에 이르렀다(Sanger and McCabe 2020).  

그러나 2020년 미중 5G 경쟁은 새로운 국면에 진입하고 있다. 중국 경계론의 대두와 5G 경쟁

의 변화는 영국에서 먼저 나타났다. 2020년 1월 영국 정부는 화웨이가 핵심 분야를 제외한 5G 네트워크 

구축에 참여하는 것을 허용하되, 전체 점유율을 35%를 초과하지 않도록 제한하는 방안을 적극 검토하였
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다. 그러나 2020년 상반기 영국이 중국과 홍콩 문제로 긴장 관계를 형성하면서 영국 정부는 화웨이 5G 

장비 사용 문제를 재검토하게 되었다. 구체적으로 보리스 존슨(Boris Johnson) 정부는 2020년 5월 5G 핵

심 장비를 제외하고 화웨이 장비를 배제하지 않을 것이라는 기존 결정을 번복하는 과정에 돌입하였다

(Malnick 2020). 2020년 6월 보리스 존슨 총리가 최대 3백만 명의 홍콩인에게 사실상의 망명을 허용할 것

을 시사하면서 양국 관계는 급격히 악화되었다. 그 결과 영국 정부는 화웨이의 참여를 불허하는 것은 물

론, 영국 내에 이미 설치된 화웨이 장비를 6개월 이내에 제거하기로 방침을 정하였다. 영국 정부의 결정

에는 화웨이 장비를 배제하지 않을 경우 영국과 정보 공유를 중단하겠다는 트럼프 행정부의 압박에 대

한 고려도 작용하였다.  

체코, 폴란드, 에스토니아 등 상대적으로 소규모 국가들이 화웨이 배제 결정을 내리기는 하였으

나 영국 정부의 결정은 프랑스 및 독일에도 적지 않은 영향을 미칠 수 있다는 점에서 상당한 파장이 예

상된다. 영국 정부가 화웨이 5G 장비 배제를 공식 결정할 경우 프랑스 및 독일 등 다른 미칠 파장이 커

질 것이기 때문에, 화웨이는 영국 정부의 정책 전환을 저지하기 위해 강온 양면의 노력을 기울이고 있다.  

독일도 화웨이 장비를 배제하거나 적어도 핵심 네트워크에서 화웨이 장비 사용을 제한하는 정

책 전환을 검토하고 있다. 메르켈(Merkel) 정부는 5G 보안 기준을 완화하여 화웨이의 참여 가능성을 열

어 놓는 조치를 취하였다. 메르켈 정부의 이러한 결정은 화웨이 배제가 대중국 의존도가 높은 독일 자동

차 산업과 화학 산업에 미치는 영향을 고려한 결과이다. 독일 자동차 제조업체와 바스프(BASF) 등은 화

웨이 배제를 막기 위해 전방위적 로비를 펼쳤다. 그러나 메르켈 정부의 보안 기준 완화에 대하여 독일 

전 환경부 장관이자 의회 외교위원회 위원장인 노르베르트 뢰트겐(Norbert Röttgen)이 이끄는 초당적 연

합과 독일 정보 당국이 화웨이의 위험성을 경고하며 반대의 목소리를 높이고 있다. 메르켈 정부의 연정 

파트너인 사민당의 의원들과 외교장관 마스도 비판의 대열에 동참하였다. 이어 메르켈의 후임 총리가 될 

것으로 예상되는 기민당의 아네그레트 크람프-카렌바우어(Annegret Kramp-Karrenbauer) 국방장관이 화웨

이를 포함한 중국 기업들을 포함시키는 데 문제를 제기함으로써 독일에서 화웨이 문제가 공론화되었다. 

메르켈 정부는 하원에 5G 공급자에 대한 보안 기준 강화에 대한 거부권을 하원에 부여하고, 외국의 영

향을 받는 공급자를 배제하는 규정을 포함한 발의안을 지지하는 타협안을 제시하였다. 그러나 뢰트겐 등

은 이 법안이 중국 공산당의 영향을 받는 화웨이를 특정하지 않았다는 이유로 비판을 멈추지 않고 있다.  

독일 정부가 최종 결정을 내리기까지 수개월이 더 걸리겠지만, 독일에서의 사태 전개는 유럽에

서 화웨이의 입지가 취약해지고 있다는 신호이다(Barkin 2019). 더 나아가 미국과 중국 사이에서 균형을 

유지하려는 메르켈 정부의 정책의 전환을 의미할 뿐 아니라, 향후 예상되는 중국의 보복으로 인해 독일

과 중국, 더 나아가 유럽-중국 관계의 전반적인 재조정을 수반할 수 있다. 

인도 정부는 기본적으로 화웨이의 5G 네트워크 참여를 긍정적으로 검토하였으나, 20여 명의 사

망자를 발생시킨 중국-인도 국경 분쟁 이후 화웨이 참여를 금지할 가능성이 높아졌다. 2020년 6월 인도 

정부는 국가 안보를 침해한다는 이유로 틱톡(Tik-Tok)과 위챗(WeChat)을 포함한 중국 어플리케이션 59개

를 차단하였다. 화웨이의 인도 5G 네트워크 참여 가능성도 그만큼 낮아졌다. 마이크 폼페이오(Mike 

Pompeo) 미 국무장관이 ―중국 공산당이 자행하는 감시 국가의 위험성에 대한 경각심이 커지고 있기 때

문에 흐름이 화웨이에 불리하게 전개되고 있다‖고 언급한 것은 중국 경계론이 확산되고 미국의 화웨이 

견제 전략에 결과적으로 동조하는 국가들이 늘어나는 데 따른 자신감의 표현이다(Kharpal 2020).  

2020년 5월 기준 체코, 폴란드, 스웨덴, 노르웨이, 에스토니아, 루마니아, 덴마크, 그리스, 뉴질랜

드, 일본, 호주, 대만, 이스라엘, 알바니아, 라트비아가 이미 5G네트워크 구축을 위해 화웨이 대신 에릭

슨 장비를 사용하기로 결정하였다(US Department of State 2020; Pompeo 2020). 미국은 특히 프랑스의 Or-

ange, 인도의 Jio, 호주의 Telstra, 한국의 SK와 KT, 일본의 NTT, 영국의 O2 등 주요국의 거대 통신 서

비스 업체들과 캐나다의 3대 통신 서비스 업체들이 각각 에릭슨, 노키아, 삼성 장비를 사용하기로 결정

하는 등 반 화웨이 전선에 동참하는 국가들이 증가하는 데 주목하고 있다(US Department of State 2020). 
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5G 경쟁과 코로나19의 국제정치 

 

반전의 계기는 코로나19의 세계적 확산이었다. 코로나19의 확산은 결과적으로 중국 경계론을 강화하는 

결과를 초래하였다. 중국은 코로나19에 대한 대응 과정에서 통계의 정확성, 코로나19 관리의 투명성, 더 

나아가 코로나19를 관리하는 과정에서 중국 체제의 과도한 감시와 통제 등 다양한 문제점이 노출되었다. 

또한 중국 정부가 코로나19 기원과 관련한 트럼프 행정부의 비판에 적극 대응하는 차원에서 유럽을 포

함한 다수 국가들에게 마스크 외교를 펼쳤으나, 마스크를 포함, 수준 미달의 의료품들이 제공되면서 오

히려 역효과를 초래하였다. 코로나19를 계기로 전방위적으로 시행된 모니터링과 감시 체제는 유럽 상당

수 국가에서 화웨이가 디스토피아적 감시에 일조하는 기업이라는 인식을 초래하였고, 반 화웨이를 주장

하는 진영의 입지를 강화하였다.
1
  

코로나19가 확산되는 과정에서 중국은 공세적 외교의 수위를 한층 강화하였다. 홍콩 시위의 강

경 진압, 신장 지역의 위구르 소수민족 탄압, 인도와 국경 분쟁, 남중국해 긴장 고조 등 중국의 강경한 

외교적 드라이브가 주요국들 내에서 중국 경계론이 확산되는 계기를 제공하였다. 중국의 강경 외교는 유

럽 주요국들과 긴장 관계를 형성하는 직접적인 계기가 되었다. 독일은 신장 지역 위구르 소수 민족 문제

와 홍콩 시위 등으로 중국과 긴장 관계를 형성하였다. 중국 당국이 독일 외무장관 하이코 마스(Heiko 

Maas)가 홍콩 민주주의 행동가 조슈아 웡(Joshua Wong)과 회동한 데 대하여 강력하게 항의하고 양자 회

담을 취소하였다. 또한 중국 정부는 중국 태생 스웨덴 작가 ‗구이민하이‘(桂敏海)에 언론의 자유상을 수

여할 경우 응분의 결과에 책임을 져야 할 것이라고 위협하는 등 중국의 강경 외교는 중국 외교 정책에 

대한 순응을 이끌어내기보다는 유럽에서 중국 경계론을 고조시키는 결과를 초래하였다. 중국 경계론이 

화웨이의 5G 장비에 내재된 위험에 대한 인식의 변화를 초래한 것이다. 미국은 이를 화웨이에 대한 경

계를 증폭시키는 기회로 활용하였다. 미국은 코로나19와 관련, 중국 정부의 행태를 본질적으로 ‗은폐, 선

별, 강제‘로 규정한다. 더 나아가 5G는 감시 국가를 가능하게 하는 물리적 토대이며, 그 중심에 화웨이

가 있다는 것이다.  

 

 

중국의 대응  

 

미국 정부의 제재 조치에도 불구하고 2019년 하반기까지 외견상 미국의 공세가 화웨이에 가시적인 영향

을 주지 못한 것처럼 보였다. 우선, 화웨이는 악조건 속에서도 5G 통신 장비 시장에서 1위를 고수하고 

있다. 화웨이는 미국의 제재 조치에도 불구하고 2020년 초까지 91건의 5G 계약을 성사시키고 5G 장비 

세계 시장 점유율을 유지하는 등 제재 조치의 충격을 어느 정도 흡수하고 있다. 그 결과 2019년 3분기 

기준 주요 통신 장비 기업의 시장 점유율은 화웨이 31.2%, 에릭슨 25.2%, 노키아 18.9%, 삼성전자 15%

로 나타났다(―삼성전자, 5G 장비 4위…유럽 뚫은 화웨이는 다시 1위‖ 2020/2/5).
2
 미국 시장에서는 사실상 

퇴출되었음에도 이러한 성과를 보일 수 있었던 것은 화웨이가 유럽과 아시아에서 47건과 27건의 계약을 

각각 수주할 수 있었기 때문이다.  

유럽의 경우, 이동통신 인프라 시장 점유율은 화웨이 28%, 에릭슨 27%, 노키아 23%이다. 현재까지 

체결된 239건의 기업별 시장 점유율은 화웨이 38%, 에릭슨 34%, 노키아 28%이다(<그림 1> 참조). 실제

로 미국의 반화웨이 공세 속에서도 에릭슨이 화웨이를 대체한 사례가 1~2건에 불과하고, 노키아는 전무

한 것으로 알려지고 있다(Lorel 2020).
3
 4G 통신 장비 시장에서 이미 우위를 확보한 화웨이가 초기 5G 

                                           
1  2019년 3월 EU는 중국을 ‗시스템 경쟁자‘(systemic rival)로 규정한 이래, 해외 투자 등에 대한 검증을 강화하였

다.(European Commission 2019). 
2 삼성전자는 2018년 한국과 미국 시장을 선점함으로써 세계 시장 점유율을 37.8%까지 높였으나, 이후 15% 수준으로 하

락하였다(―삼성전자, 5G 장비 4위…유럽 뚫은 화웨이는 다시 1위‖ 2020/2/5).  
3 미국의 반화웨이 공세와 중국 경계론의 영향을 간접적으로나마 추론하기 위해서는 기존 4G 공급자에서 새로운 5G 공
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통신 장비 시장의 점유율이 높은 것은 예상된 결과이기도 하다.
4
 통신 장비 시장 경쟁은 단독 모드가 본

격적으로 도입되는 2020년부터이며, 미국이 화웨이 배제 전략의 수위를 높인 것도 이러한 시장 상황의 

변화와 관련이 있는 것으로 보인다. 2020년 1분기까지 미국의 반 화웨이 공세를 위한 유럽 국가들과의 

협력이 화웨이에 결정적 타격을 입히는 수준에 이르지는 못한 것으로 볼 수 있다. 트럼프 행정부가 화웨

이 견제를 위해 외국 정부와 협력을 확대하는 데 일정한 한계가 드러난 것이다.  

 

<그림 1> 주요 통신 장비 기업의 시장 점유율(통신 인프라와 5G 수주 비율 비교) 

 
출처: (Lorel 2020). 

 

그러나 제재의 효과가 전혀 없었던 것은 아니다. 자사 스마트폰 신 모델에 구글 앱을 탑재하지 

못한 채 출시해야 하는 등 2019년 하반기부터 화웨이가 미국의 제재 조치의 영향을 받기 시작하였다. 

화웨이 핸드폰에 구글 모바일 서비스를 제공하지 못하도록 금지한 결정만으로도 2019년 기준 화웨이 핸

드폰 매출을 약 100억 달러 감소시킨 것으로 추산된다(Morris 2020). 미국 장비와 기술을 사용한 제품을 

화웨이에게 수출하지 못하도록 금지한 결정은 이보다 훨씬 더 큰 피해를 화웨이에게 안길 것으로 예상

된다. 화웨이는 5G용 칩, 서버 프로세서 등 TSMC로부터 2019년 기준 52억 달러를 구매하였는데, TSMC

와 거래가 중단될 경우 부품 조달에 상당한 어려움을 겪을 것으로 예상된다.  

이를 통신 장비 시장 전체로 확대하면, 화웨이의 세계 시장 점유율이 2019년 약 30%까지 증가

하다가 2020년 28%로 감소하였다. 반면, 노키아의 시장 점유율은 전년 대비 1% 감소한 16%, 에릭슨은 

전년과 같은 14%를 기록하였다. 이밖에 ZTE와 Cisco가 각각 10%와 6%의 시장 점유율을 기록하였다. 

결과만 보면, 화웨이와 ZTE는 미국의 거래 제한 조치에 커다란 타격을 받지 않은 것으로 보이나, 시장 

점유율의 증가 속도는 감소하였다(<그림 2> 참조).  

  

                                                                                                                                            

급자로 전환된 수치인 ‗가중 5G 수주 비율‘(weighted 5G win rate)을 도출하는 것이 필요하다. 이때 100%는 기존 통신 서

비스 기업이 5G 네트워크 장비 공급자를 교체하지 않았다는 것을 의미한다. 노키아의 경우 2019년 이 수치가 중국을 제

외한 국가들에서 100%, 중국을 포함할 경우 90% 중반을 기록하였다(Lorel 2020). 이는 노키아가 미국의 반화웨이 공세로 

인해 중국 시장에서 오히려 어려움이 가중되고 있다는 의미이다.  
4 데이터에 따라서는4G 인프라의 경우, 중국 기업들의 세계 시장 점유율이 약 60%에 달한 것으로 보고되기도 하는데, 그

만큼 초기 5G 시장에서 화웨이가 유리한 위치를 선점하고 있다(Lorel 2019).  

http://www.lightreading.com/5g/ericsson-huawei-and-nokias-5g-wins-are-no-big-deal/a/d-id/757677?image_number=2
http://www.lightreading.com/5g/ericsson-huawei-and-nokias-5g-wins-are-no-big-deal/a/d-id/757677?image_number=2
http://www.lightreading.com/5g/ericsson-huawei-and-nokias-5g-wins-are-no-big-deal/a/d-id/757677?image_number=2
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<그림 2> 제조사별 통신 장비 시장 점유율 변화 추이(2014~2020)

 
출처: Mingas 2020. 

 

무엇보다 미국의 견제 전략이 화웨이에 대한 신뢰의 저하를 초래하고 있다는 점진적이지만 의

미있는 변화가 발생하고 있다는 점에 주목할 필요가 있다. 노르웨이 텔리아(Telia Norway), 덴마크 TDC, 

영국 BT 등이 화웨이 대신 에릭슨 등을 선택하는 변화가 발생하고 있다. 보다폰(Vodafone) 역시 유럽 

전역의 핵심 네트워크에서 화웨이 장비를 대체하기 위해 약 2억 유로를 지출하고 있다. 다만 보다폰과 

도이치 텔레콤(Deutsche Telekom) 등은 화웨이 장비의 대체를 점진적으로 실행하는 가운데, 공급자의 다

양성을 확보하기 위해 노력하는 전략을 추구하고 있다.  

 

 

미국의 대(對) 화웨이 전략의 지속 가능성 

 

트럼프 행정부가 화웨이에 대하여 고강도 제재 조치를 지속할 수 있을 것인지는 국내적으로는 미국 기

업, 대외적으로는 외국 정부와의 협력을 유지·확대할 수 있을 것인지 여부와 밀접한 관련이 있다. 우선, 

미국의 제재 조치 강화는 미국 기업에 대안을 제공하는 조치가 필요하다. 화웨이가 반도체를 비롯하여 

부품의 약 1/3을 미국 기업에 의존하고 있기 때문에, 화웨이에 부품을 공급하는 미국 기업들에 일차적인 

피해가 예상된다. 구체적으로 2018년 기준 화웨이의 부품 조달 규모는 약 700억 달러인데, 이 가운데 중

국 내에서 약 30%를 조달하였다. 특히 화웨이의 부품 및 기술 구매에서 마이크론(Micron Technologies), 

퀄컴(Qualcomm), 쿼보(Qorvo), 스카이워크스(Skyworks Solutions) 등 미국 기업들이 차지하는 비중은 

23%, 금액 기준으로는 약 110억 달러에 달한다. 화웨이에 부품을 공급하는 미국 기업들은 20여 개가 넘

는다. 전체 매출액 대비 화웨이 비중을 기준으로 하면, 네오포토닉스(NeoPhotonics)는 40%가 넘는 매출

을 화웨이로부터 올리고 있다. 이 밖에도 루멘텀(Lumentum)과 쿼르보(Qorvo) 등은 화웨이 매출 비중이 

10%를 넘는다.  

미국 정부의 화웨이 제재 수위가 높아질수록 이 기업들의 어려움이 가중될 것이 명확하다(Jiang 

and Martina 2019). 화웨이에 대한 매출 비중이 높은 기업들이 전면 거래 중단을 하기는 어렵기 때문에 

미국은 단계별 거래 축소와 중단을 추진할 가능성이 있다. 미국 기업의 고충을 감안하여, 미 상무부는 

90일 이상의 유예기간을 설정하고, 특히 제재의 충격이 큰 미국 기업들에 대해서는 면제를 허용할 것이

라고 발표하였으며, 이는 미국 기업들의 사정을 반영한 결과이다(Bajak 2019).  
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<그림 3> 화웨이 부품 공급 기업 

 

판매액     의존도 

 
출처: Jiang and Martina(2019). 

 

둘째, 애플 및 퀄컴과 같은 기업들은 중국 정부의 보복으로 주요 시장 가운데 하나인 중국 시장

에서 점유율이 지속적으로 감소하는 위험에 직면할 수 있다. 애플은 생산 공정의 중국 의존도가 매우 높

아서 중국 정부의 무역 보복의 대상이 될 수 있다. 중국 정부의 직접적인 보복 결정이 아니더라도 중국 

소비자의 화웨이 등 중국 스마트폰에 대한 충성도가 높아지고 있기 때문에, 애플의 피해는 불가피하다. 

실제로 애플의 중국 매출은 2015년 587억 달러로 정점에 도달한 후 연평균 6%씩 매출이 감소하여 2019

년 437억 달러까지 하락하였다.5 이러한 감소 추세에 더하여 미중 갈등이 격화될 경우, 애플의 매출 감

소폭은 더욱 커질 것이다. 아이폰의 경우, 2019년 1분기 애플의 중국 시장 점유율이 8.6%에서 2020년 1

분기 3.4%까지 급격하게 하락하였다.  

셋째, 중장기적으로는 중국의 자급도를 높이는 의도하지 않은 효과가 초래될 가능성을 배제할 

수 없다. 핵심 기술과 첨단산업에서 해외 의존도를 낮추고 국내 자급도를 높이려는 것이 <중국제조 

2025>(中国制造 2020)의 목표라는 점을 감안할 때, 미국의 화웨이 제재는 <중국제조 2025>를 촉진하는 

역설적 결과를 초래할 수 있다(Bajak 2019). 인공위성산업의 경우, 시장을 지배하고 있는 미국이 강력한 

수출 통제 조치를 시행했으나, 미국 기업을 우회하는 거래를 촉진함으로써 미국 기업들의 시장 점유율이 

감소하는 결과가 초래되었다. 미국 기업들 중에는 5G에서도 이러한 현상이 반복될 수 있다고 우려하는 

기업들이 있다. 2020년 8월 퀄컴이 화웨이의 5G 폰에 필요한 칩(Chip)을 수출할 수 있도록 미국 정부에 

로비한 것으로 알려졌다. 이때 퀄컴이 화웨이에 부품을 공급하지 않더라도 화웨이는 궁극적으로 부품을 

확보할 것이며, 퀄컴은 80억 달러에 달하는 매출 손실만 기록하는 결과가 초래될 것이라고 주장하였다. 

이러한 주장은 트럼프 행정부의 반 화웨이 전략에 대한 미국 기업 입장의 일단을 반영하는 것이라고 할 

수 있다(Fitch and O‘Keeffe 2020). 

 

 

화웨이의 대응 전략 

 

현재까지 미국의 제재 조치에 대한 화웨이의 대응은 세 가지 방향에서 이루어져왔다. 첫째, 화웨이는 미

                                           
5 이 수치는 홍콩과 대만을 포함한 것임(Richer 2020). 
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국의 제재 조치가 자사뿐 아니라 여러 기업들에게 부정적 영향을 미치는 차별적 조치라고 강조하며 반

발하는 한편, 미국 정부와 타협을 모색하는 양면 전략을 구사하였다. 둘째, 화웨이와 중국 정부는 미국 

기업뿐 아니라 화웨이 장비를 배제하는 국가들에 대한 보복 조치를 예고하는 등 미국의 반 화웨이 전선

을 균열시키는 전략을 추진해왔다. 셋째, 화웨이는 공급망의 교란에 대비하여 재고를 확충하고 부품의 

대체 공급처를 발굴하는 노력을 전개하였다. 화웨이는 1단계에서는 핵심 부품의 재고를 6개월에서 9개

월로 늘렸으나, 미국 정부의 제재 수위가 높아질 것에 대비하여 이를 12개월로, 다시 24개월까지 늘린 

것으로 알려졌다(Jiang 2019).  

미국의 변화된 공세에 대응하여 화웨이는 향후 수요와 공급 양 측면의 대응 전략을 동시에 추

구할 것으로 예상된다. 첫째, 중국의 방대한 국내 시장 규모는 화웨이 등 중국 기술 기업들이 미국의 제

재 조치를 상당 기간 견딜 수 있는 최소한의 방어막이 된다. 중국 정부 또한 2025년까지 중국의 5G 서

비스 이용자 수가 전세계의 50%를 차지하도록 할 계획을 밝혔다. 스마트폰의 경우, 미국의 제재와 코로

나19 등으로 인해 2020년 1분기 화웨이의 세계 시장 판매 대수는 7,260만대로 전년 대비 18% 감소하였

다. 그러나 화웨이의 시장 점유율은 미중 무역 전쟁이 시작되었던 2018년 1분기 11.8%에서 2020년 미국

의 제재 강화 조치가 이루어지기 직전인 2020년 1분기 17.8%로 증가하였다(Vendor Data Overview 2020). 

한편, 화웨이의 2020년 1분기 중국 국내 시장 점유율은 전년 동기 33.9%에서 41.4%로 증가하

였다(―Apple, Huawei boost market share, as first-quarter China smartphone shipments fall: Canalys‖ 2020).6 5G 

통신 서비스 및 장비 시장은 시장 형성 초기에 있고 중국 시장이 빠르게 확대되고 있기 때문에, 5G 보

급 속도가 빠른 중국 시장에서 점유율을 높이는 것은 효과적인 대응 전략이 될 수 있다. 2020년 중국 스

마트폰 시장 규모는 3억 2,600만대에 달하고, 이 가운데 5G 스마트폰의 판매 규모는 1억 3,700만대가 

될 것으로 예상된다. 그 결과 2020년 3월 기준 세계 5G 스마트폰 판매 비중에서 중국이 약 70%를 차지

하는 성과를 보이고 있다. 화웨이가 국내 시장에서 점유율을 높이는 것은 단기적으로 미국과 주요국들의 

제재 효과를 완화할 수 있는 대안이 될 수 있다. 아시아와 서구 국가들이 2021년부터 5G 통신 서비스를 

본격적으로 도입하더라도 중국의 5G 서비스 가입자 수가 2025년 8억 명까지 증가하여 세계 시장의 약 

50%를 차지할 것으로 예상되기 때문에 화웨이가 향후 4~5년 간 국내 시장 점유율을 높여 미국의 제재 

충격을 완화할 수 있을 것으로 보인다(Kawakami 2020).7 

이러한 전략은 5G 통신 장비 부문에서도 발견된다. 2020년 4월 기준 중국 최대의 이동통신사인 

차이나 모바일(China Mobile)의 중국 내 28개 도시의 5G 서비스 무선 기지국 가운데 화웨이가 57.2%를 

차지하고, ZTE와 다탕이 각각 28.7%, 2.62%를 차지하였다. 화웨이를 포함한 중국 기업들의 시장 점유율

이 89%에 달한다. 해외 업체 중에는 에릭슨이 11.5%를 차지하였다. 2019년 6월 차이나 모바일의 1기 

5G 네트워크 구축에서 화웨이가 51.7%, ZTE가 3.1%를 차지한 것과 비교할 때, 중국 기업의 시장 점유

율이 약 27% 증가한 반면, 33.8%, 10.2%를 차지하였던 에릭슨과 노키아의 시장 점유율은 약 32% 감소

하였다. 차이나 모바일의 5G 2기 네트워크 구축 사업에서 외국 기업의 점유율이 급격하게 축소되고, 화

웨이, ZTE, 다탕 등 중국 기업의 점유율이 증가한 것이다(곽예지 2020).8
 
 

중국은 차이나 모바일, 차이나 유니콤, 차이나 텔레콤을 중심으로 5G 통신 서비스 시장을 신속

하게 확대함으로써 5G 네트워크 장비, 통신 서비스, 스마트폰 등의 경쟁력을 유지하는 전략도 함께 추

구한다. 구체적으로 중국 정부는 2020년 중국 전역의 5G 서비스 상용화를 위해 2019년 대비 3배 이상 

증가한 1,803억 위안(약 258억 달러)을 투자하여 5G 통신 서비스 이용자 수를 1억 2천만 명까지 확대할 

                                           
6 반면, 오포, 비보, 샤오미의 판매 대수는 각각 26%, 19%, 26% 감소한 것으로 나타났다(―Apple, Huawei boost market share, 

as first-quarter China smartphone shipments fall: Canalys‖ 2020). 
7  스마트폰 세계 시장의 규모는 12억 4천만대로 중국 시장의 세계 시장의 약 26%를 차지할 것으로 예상된다(―Apple, 

Huawei boost market share, as first-quarter China smartphone shipments fall: Canalys‖ 2020). 
8 화웨이가 노키아의 핵심 시장인 유럽에서 시장 점유율을 높여 나가고 있는 반면, 노키아의 중국 시장(대만 포함) 점유율

은 6%에 불과하다(Satake 2020). 
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계획이다. 이를 위해 5G 무선 네트워크 기지국 약 30만개를 설치해야 하는데, 화웨이 등 중국 통신 장

비 기업들이 수혜자가 될 전망이다(곽예지 2020). 이러한 전략을 기반으로, 일대일로에 참여하는 국가들

을 중심으로 해외 시장에서 점유율을 높여나가는 것이 다음 단계의 전략이라고 할 수 있다. 중장기적으

로는 기술 자급도를 높여 공급 사슬을 재편하는 작업을 가속화할 것이다. 

2020년 1분기 5G 스마트폰 판매대수는 2,401만대이며, 삼성전자, 화웨이, 비보가 각각 830만대, 

800만대, 290만대를 판매하였다(<그림 4> 참조). 시장 점유율로는 삼성전자 34.4%, 화웨이 33.2%, 비보 

12.0%, 샤오미 12%, 오포 10.4%이다(―Huawei becomes most loyal brand in Android as market share grows 

rapidly‖ 2020). 2019년 4분기 스마트폰 제조사별 중국 시장 점유율은 화웨이 31.5%, 비보 18.1%, 오포 

16.4%, 샤오미 9.8%, 애플 5.1%로 나타났다. 이는 2014년 화웨이의 시장 점유율이 7.8%였던 반해 삼성

전자 19.9%, 애플 9.7%와 비교하면 커다란 차이이다. 중국 기업의 점유율이 증가하고, 외국 기업의 점유

율이 지속적으로 감소한 결과이다. 특히 2018년 미중 무역 전쟁 이후 중국 기업의 시장 점유율이 80% 

이상으로 증가하였다(―Smartphone vendor market share in China 2014-2020‖).  

중국 소비자의 화웨이를 포함한 중국 스마트폰에 대한 충성도가 점차 강화되는 추세를 보이고 

있다. 화웨이 스마트폰 이용자의 충성도가 지속적으로 증가하여 2020년 1분기에는 2019년 동기 대비 

10.0% 증가한 52.4%에 달했다. 반면, 화웨이 스마트폰을 아이폰으로 대체하는 비율은 지속적으로 감소

하여 2019년 1분기 22.2%에서 2020년 1분기 14.7%까지 하락하였다. 또한 2020년 1분기 아이폰에 대한 

충성도는 53.3%로 2019년 1분기보다 10.3% 감소하였고, 화웨이 스마트폰으로 대체하는 비율도 사상 최

고인 26.5%까지 증가하였다(―Huawei becomes most loyal brand in Android as market share grows rapidly‖ 

2020). 애플이 5G 아이폰을 아직 출시하지 않은 영향도 있으나, 미중 무역 전쟁이 전개되는 과정에서 애

플의 중국 시장 점유율이 감소하는 경향을 보이고 있다. 중국 시장에서는 화웨이를 포함한 중국 기업들

이 미중 무역 전쟁의 반사 효과를 누리고 있는 것이다. 이는 화웨이가 미국의 견제를 완충할 수 있는 여

력이 어느 정도 있음을 의미한다.  

 

<그림 4> 중국 제조사별 핸드폰 시장 점유율 변화(2014/1~2020/1) 

 
출처: “Vendors' market share of smartphone shipments in China from 1st quarter 2014 to 1st quarter 2020”. 

 

둘째, 중국 정부와 화웨이는 단기적으로는 국내 시장을 선점함으로써 경쟁력을 확보하는 동시에, 이를 

기반으로 일대일로 참여국을 포함한 해외 시장을 적극 공략하는 전략을 추구할 것이다. 유럽 시장에서 

배제되더라도 화웨이는 중국 국내 시장, 중동과 아프리카 국가들을 중심으로 성장세를 지속해 나갈 것으

로 예상된다. 화웨이의 대응 전략은 매출 구조에서 일부 발견할 수 있다. 2019년 화웨이는 트럼프 행정
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부의 공세에도 불구하고 1,230억 달러의 매출, 90억 달러의 순익을 기록하였다. 화웨이의 중국, 중동, 아

프리카 지역에서 올린 매출 규모는 약 918억 달러로, 특히 중국 시장 매출 비중이 거의 60%에 달한다. 

중국 최대 통신 기업인 차이나 모바일은 2020년 말까지 5G 기지국을 약 30만개 설치할 계획이다. 미국 

거대 통신 기업인 T-Mobile이 설치할 기지국 수가 8만 5천 개인 것과 비교하면 중국 시장의 규모를 짐

작할 수 있다.  

셋째, 중장기적으로 화웨이는 공급 사슬을 다변화하고 기술 자급도를 높이는 전략이 불가피하다. 

미 상무부가 수출 통제 리스트를 확대하는 것은 화웨이의 공급 사슬 내에 있는 해외에서 생산된 컴퓨터, 

통신, 전자, 반도체 관련 부품, 소프트웨어, 기술에 대한 통제 필요성을 인식하였기 때문이다. 화웨이는 

핵심 부품을 TSMC에 위탁 생산해왔고, 특히 스마트폰에 필요한 반도체의 90%를 TSMC에 의존하고 있

는데, TSMC에 대한 접근 제한은 단기적으로 화웨이에 커다란 도전이 될 것이다(Xie 2020).  

화웨이는 상하이에 위치한 SMIC 등으로 반도체 생산을 다변화하는 노력을 기울여왔으나, SMIC

는 화웨이 제품에 필요한 모든 종류의 반도체를 생산할 수 있는 수준에 도달하지는 못했다. 화웨이의 해

외 공급 기업은 50여 개에 달하는데, 다른 기업들도 미국산 장비를 사용하고 있기 때문에 이번 수출 통

제 조치의 영향을 받을 것으로 예상된다. 중국 정부가 정부 자금과 민간 자금을 결합하여 칩셋(chipset) 

개발을 위한 대규모 투자 계획을 밝힌 것은 이러한 문제를 인식하였기 때문이다. National Integrated Cir-

cuit Fund II와 Shanghai Integrated Circuit Fund II는 이미 15억 달러와 7억 5천만 달러 규모의 칩셋 개발을 

위한 투자 계획 공표한 것이다(Xie 2020).  

 

 

미국 5G 전략의 입체화 

 

미중 5G 경쟁의 동학의 변화와 관련 몇 가지 고려할 사항이 있다. 첫째, 현 시점까지 나타난 미국과 중

국의 5G 경쟁에는 양면성이 존재한다. 한편으로는 트럼프 행정부가 화웨이를 대상으로 과감하게 제재의 

수위를 높일 수 있었던 것은 피해의 비대칭성과 관련이 있다. 미국이 반 화웨이 전략을 실행하는 데 미

국 기업에 손실이 발생하는 것은 불가피하나, 미국 기업들은 화웨이의 공급 사슬 내에서 핵심적인 위치

를 차지하고 부품을 공급하고 있기 때문에, 최종 생산자인 화웨이에 비해 상대적으로 덜 취약하다. 피해 

규모의 비대칭성은 ‗상호의존의 무기화‘를 현실화할 수 있는 필요 조건이 된다(Farrell and Newman 2019).  

그럼에도 불구하고, 미국이 현재와 같이 강력한 반 화웨이 전략을 지속하는 가운데 미국 기업들

의 지지를 어떻게 확보할 것인지는 매우 중요한 현안 문제이다. 트럼프 행정부가 화웨이에 대한 제재 수

위를 지속적으로 높이고 있지만, 미국 기업, 특히 화웨이에 대한 의존도가 높은 기업들에 대해서는 임시 

라이선스를 발급하는 방식으로 화웨이와의 거래를 허용해왔다. 실질적인 화웨이 제재 강도는 외형적으로 

보이는 것보다 낮은 것이다. 단기적으로는 트럼프 행정부는 임시 라이선스를 연장하는 방식으로 반 화웨

이 전선을 유지할 것으로 보인다.  

둘째, 미국은 지금까지 ‗파이브 아이즈‘(Five Eyes) 중심의 협력을 추구하던 데서 탈피하여, 협력 

대상을 더욱 확대하는 전략을 추구할 가능성이 높아지고 있다. 미국은 적어도 단기적으로는 화웨이의 중

국 정부와의 관계, 특히 민군 융합 등에 대해 지속적으로 문제를 제기하는 기존 전략을 고수할 것이다. 

코로나19가 중국 경계론을 강화하는 계기로 작용한 측면이 있기 때문에, 미국이 이를 활용하여 협력의 

전선을 확대할 수 있을 것인지가 향후 반 화웨이 전선 확대에 관건이 될 것이다.  

셋째, 트럼프 행정부가 제재의 효과를 높이고 국제 협력을 확대하기 위해서는 새로운 대안이 필

요한데, EPN은 그 가운데 하나이다. EPN은 미중 5G 경쟁으로 촉발된 공급 사슬의 재편과 화웨이 배제 

결정을 하는 국가들 사이의 연대를 촉진하는 네트워크로서 기능할 가능성을 갖고 있다. 미국이 표면적으

로 내세우는 EPN의 목표는 책무성, 투명성, 호혜성, 법치, 주권 존중, 인권 존중 등 신뢰 원칙에 기반한 

모든 영역의 강력한 파트너십을 통해 공동 번영을 실현하는 데 있다. 

EPN의 핵심은 중국 견제의 효과를 제고하기 위해 공급 사슬의 재편을 도모하는 경제 파트너십 
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전략이다. EPN은 (1) 모든 참여국들의 지속적인 경제 성장과 번영; (2) 공정하고, 투명하며, 호혜적인 협

력과 경제 파트너십의 모든 영역으로 신뢰 원칙 확대; (3) 성실성, 호혜성, 책무성, 투명성, 공정성에 기

반하여 기업, 경제권, 국가에 공정한 경쟁의 장 제공 등 세 가지 목표를 설정하고 있다. EPN을 통해 통

합적이고 공정한 프레임워크를 형성하여 ‗신뢰 기반의 ‗지경학적 파트너십‘(trusted geo-economic partner-

ships)을 구축하겠다는 것이다. EPN은 미국 기업들에게는 중국에서 미국으로 리쇼어링(Reshoring)하는 것

이 현실적으로 용이하지 않을 경우, 동지 국가들로 이전하도록 유도하는 대안을 제공한다. 비교적 최근

까지 트럼프 행정부의 정책이 자국 기업의 피해를 감수하는 가운데 중국을 압박하는 것이었다면, EPN은 

자국 기업에 대안을 제시하면서 중국에 대한 압박의 수위를 높이는 것이라는 점에서 새로운 접근이다. 

트럼프 행정부는 이를 통해 중국에 대한 의존도를 낮춰 안보 취약성을 감소시키는 효과를 기대한다.  

미국 정부가 EPN이 참여국들의 시너지를 확대강화하는 수단이 되는 한편, 중국의 경제 보복 

위협에 대한 대응 수단이 된다는 점을 강조하는 이유는 이 때문이다. 중국의 경제 보복 위협을 경험한 

국가들의 리스트는 상당히 길다. 화웨이 경계론이 확산됨에 따라 5G 관련 중국 정부는 공세의 수위를 

더욱 높이고 있다. 영국 정부가 화웨이의 참여를 재고하기로 결정하자, 주영국 중국 대사 류샤오밍(Liu 

Xiaoming)은 이러한 결정으로 인해 초래될 결과에 대해 책임을 져야 할 것이라고 경고하는 한편

(Crabtree 2020), 중국 정부는 영국 HSBC에 대한 보복과 영국 인프라 프로젝트에 대한 투자 회수 등으로 

다양한 위협과 압박을 가하였다. 미국은 이를 근거로 중국 정부가 화웨이의 5G 네트워크 구축 참여를 

단순한 경제적 이익을 넘어선 문제로 인식하고 있다는 증거라고 주장한다(Krach 2020). 중국의 경제 보

복 위협에 직면한 국가들에게 EPN이 일종의 안전판 역할을 할 수 있다는 것이 미국의 시각이다. 중국의 

경제 보복 위협에 노출된 국가들은 상호 연대가 필요하며, EPN이 이러한 연대를 위한 네트워크로서 역

할을 할 수 있다는 것이다. 많은 국가들이 이러한 연대를 형성하고 유지할 때, 중국이 보복 위협을 가하

는 행태를 지속하기 어렵게 될 것이기 때문이다. 

트럼프 행정부의 정책 전환은 미국 정책에 대한 일방적 협력을 요구하던 최근까지의 정책 기조

와 차별화된다. 그 결과 다른 국가들과의 정책적 공조 가능성을 높이는 성과가 가시화되고 있다. 영국은 

D10(Democracies10)을 5G 장비와 공급 사슬의 취약성을 완화하는 연합체로 활용하려는 구상의 일단을 

밝힌 바 있다(Erik 2020). 존슨 정부가 5G 기술과 장비의 화웨이에 대한 의존도를 낮추기 위해 G7과 한

국, 호주, 인도 등 민주주의 10개국으로 구성된 D10을 창설할 것을 제안하였다(Khanna 2020). 존슨 정부

는 D10이 세계 경제의 큰 비중을 차지하면서도 내적 일체성을 유지할 수 있을 뿐 아니라, 5G 및 핵심 

공급 사슬과 같이 독자적으로 해결할 수 없는 공동의 문제에 대처할 수 있는 플랫폼의 역할을 할 수 있

을 것으로 기대하고 있다. 영국 정부가 민주주의 국가들과의 협력을 강화하려는 것은 화웨이에 대한 재

평가와 밀접한 관련이 있다.
9
 D10은 트럼프 행정부와 건설적으로 협력하는 가운데 민주주의 국가들을 

하나로 묶을 수 있는 정책이다. 트럼프 행정부가 G7 AI 그룹에 참여하고 5G 위험에 대한 EU의 노력에 

대한 감사의 표시를 하는 등 협력의 토대가 형성되고 있었다.  

넷째, EPN에 더하여 미국은 5G 경쟁을 유리하게 이끌기 위해 국제 협력을 한층 강화할 것으로 

예상된다. 이는 트럼프 행정부가 우선 추구해왔던 양자주의의 성과와 한계를 모두 고려한 결과이다. 미 

국무부는 통신, 클라우드, 데이터 분석, 모바일 앱, IoT, 5G 등의 안전성을 제고하기 위하여 ‗신뢰할 수 

있는‘ 제조사와 거래하는 방안에 대하여 동류 국가들(like-minded countries)과 광범위한 연대를 형성하는 

노력을 전개하고 있다. 미 국무부가 포함한 ‗5G 청정 네트워크(5G Clean Networks)‘ 이니셔티브를 추진

하겠다고 발표한 것이 대표적인 사례이다. 5G 청정 네트워크는 신뢰성과 보안 수위를 판정할 수 있는 

국제적인 ‗디지털 신뢰 표준(Digital Trust Standards)‘을 수립하려는 것이다. 디지털 신뢰 표준은 2019년 5

월 EU, NATO 회원국 등 약 30개국 대표들이 참가하여 5G 인프라의 설계, 건설, 관리와 관련 작성된 

                                           
9 영국 정부는 2020년 5월 제약 및 첨단 전자 제품의 대 중국 수입 의존도를 낮추기 위해 ‗방위 프로젝트‘(Project Defend)

를 출범시킨 바 있다(Hutt 2020).  
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‗5G 보안에 관한 프라하 프로포절(Prague Proposals on 5G security)‘을 한층 강화한 것이다(US Department 

of State 2020). 

다섯째, 미국은 5G의 안보화 수준을 더욱 높이고 있다. 마이크 폼페이오 국무장관은 2020년 4

월 또한 국무부가 외교 업무와 관련하여 미국으로 송수신되는 5G 데이터를 위한 ‗청정 통로‘를 의무화

하는 ‗5G 청정 패스(5G Clean Path)‘도 발표하였다. 화웨이와 ZTE 등 ‗신뢰할 수 없는 고위험 판매 기업‘

들이 이 통로를 사용하지 못하도록 하는 등 최고 수준의 보안 표준을 구현함으로써 위험을 원천적으로 

차단하려는 계획이다(US Department of State 2020).  

여섯째, 미 상무부는 화웨이가 참여하는 국제 표준 기구에 미국 기업들이 참여하는 것을 허용하

는 규칙을 만들고 있다(Freifeld 2020). 미 상무부는 그동안 미국 기업들이 차세대 5G 네트워크 표준을 

설정하는 것과 관련하여 화웨이와 협력하는 것을 금지해왔다. 실제로 스프린트, AT&T, FirstNet 등 미국 

기업들이 중국 선전에서 열린 3GPP 회의에 참여하지 않았다(Dano 2019). 이로 인해 미국 기업들이 국제 

표준 설정에 소극적인 자세로 임하게 되어 화웨이가 국제 표준 설정을 주도하는 결과가 초래되었다. 또

한 우방국들과의 협력을 최근까지 미국이 효과적으로 수행하지 못했다는 자성이 미국 내에서 대두되기 

시작하였다. 우방국들과 협력을 통해 5G 관련 국제 표준과 규칙을 제정하는 국제 기구에 적극 참여하고, 

화웨이와 중국 국영 기업들의 확장을 저지하기 위해 노력해야 한다는 흐름이 강화된 것은 이러한 배경

이다. 이를 반영하여 미국은 주요국들과의 협력을 통해 5G 국제 표준 설정을 주도하는 변화를 추구할 

가능성이 점증하고 있다. 미국 기업들이 주도하여 ‗개방 RAN 정책 연합(Open RAN Policy Coalition)‘을 

형성한 것이 하나의 사례이다. 이 연합은 5G RAN 기술에서 중국에 대항하려는 미국과 우방의 시도로 

래리 커들로(Larry Kudlow) 백악관 경제위원장이 주도한 것으로 알려졌다(Dano 2020b).  

다만, 상무부가 5G 표준 제정을 위해 미국 기업들이 화웨이와 협조하도록 허용하는 것은 5G 

분야에서 화웨이의 영향력을 인정하는 것이기도 하다. 현 시점에서 미국은 국제적 호환성을 위협하는 

5G 표준의 균열을 추구하는 것은 아니다. 그러나 5G 분야에서 미중 경쟁이 지속될 경우, 6G 시대에는 

세계 표준이 양분될 수 있고, 더 나아가 국제 표준을 파편화시키는 결과를 초래할 수도 있다는 우려가 

제기되고 있다(Doffman 2020). 

 

 

한국의 대응 전략 

 

지금까지 미중 5G 경쟁이 새로운 양상으로 전개되고 있음을 트럼프 행정부의 대 화웨이 전략의 강화와 

화웨이 경계론의 부상에 따른 국제 관계의 변화를 중심으로 살펴보았다. 트럼프 행정부는 미국 기업들의 

화웨이 거래 제한 수준을 높이고, 이를 외국 기업들에게도 확대 적용하는 등 화웨이에 대한 견제를 지속

적으로 강화해왔다. 또한 2020년 화웨이에 대한 경계론과 중국의 공세적 외교에 대한 인식이 확산되면

서 미국의 화웨이 전략에 결과적으로 동조하는 국가들이 증가하고 있다. 미중 5G 경쟁이 새로운 국면에 

진입한 것이다.  

미중 5G 경쟁이 새로운 변화의 동학을 보이는 가운데 한국은 어떤 대응 전략을 수립해야 할 것

인가? 첫째, 단기적으로 한국은 미국이 화웨이에 대한 공세를 강화하는 데 따른 반사 효과를 신중하면서

도 기민하게 극대화할 필요가 있다. 미국 정부는 5G 문제를 ―누구를 신뢰하는가?‖로 단순화시키고, 화웨

이의 대안으로서 유럽의 에릭슨과 노키아, 한국의 삼성전자를 신뢰할 수 있는 기업으로 구체적으로 적시

하였다(Krach 2020). 한국이 반 화웨이 공세의 전면에 나서는 데는 신중하게 접근하면서 화웨이 대안으

로서의 입지를 적극적으로 확보할 필요가 있다. 미 국무부는 5G 청정 통신 기업으로 Telefonica, Orange, 

O2, Rogers, Telstra, Verizon, NTT, KDDI, Sprint, Bell, Optus, SK Telecom, Jio, Telenor, KT, Telia, Far EasTone, 

AT&T, Chunghwa Telecom, ice, GCI, elisa, Telus, Play 등 24개 기업들을 포함시키고 있다(US Department 

of State 2020). 이 기업들과의 협력을 통하여 보다 안전하고, 회복탄력성이 있으며, 신뢰할 수 있는 5G 

청정 경로 구상(5G Clean Path initiative)을 추진하겠다는 것이다. 미국이 반 화웨이 공세를 강화하는 가운

https://www.nukib.cz/download/5G%20site/Prague-Proposals-5G-Sec-190503.pdf
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데 한국 기업들의 역할을 필요로 하고 있기 때문에, 이러한 입지를 전략적으로 활용하는 방안을 모색할 

필요가 있다.  

둘째, 미중 5G 경쟁은 공급 사슬의 재편을 수반한다. 한국은 공급 사슬의 재편 과정에서 미국

과 중국 사이에서 선택의 압박을 반복적으로 요구 받을 가능성이 높다. 양자택일의 상황에서 벗어나기 

위해서 한국은 코로나19의 세계적 확산 과정에서 제기된 공급 사슬 재편의 필요성에 대한 공감대를 효

과적으로 활용할 필요가 있다. 공급 사슬의 재편을 탈(脫)중국이 아닌 공급 사슬의 강건화와 다변화의 

관점에서 접근하는 것이 하나의 대안이 될 수 있다. 코로나19 이후 공급 사슬의 취약성을 보완해야 한

다는 데 대해서는 광범위한 공감대가 형성되어 있다. 기업 차원에서는 공급 사슬의 자동화와 디지털화를 

통해 공급 사슬의 안정성을 제고하는 전략을 추구할 가능성이 높다.  

정부 차원에서는 기업들이 공급 사슬을 다변화할 수 있는 환경을 조성할 필요가 있다. 공급 사

슬의 다변화의 큰 방향은 ‗중국 + α‘가 될 것으로 예상된다. 기존 공급 사슬을 완전히 대체하는 새로운 

공급 사슬을 형성하기보다는 기존 공급 사슬을 유지하는 가운데, 새롭게 형성되는 공급 사슬을 중국 이

외의 국가들로 다변화하는 것이 ‗중국 + α‘의 핵심이다. 한국이 ‗중국 + α‘ 전략을 추구할 경우, 이미 중

국에 형성한 공급 사슬의 급격한 변화를 초래하지 않는 가운데 미국 주도의 EPN에 참여함으로써 중개

자 위치를 확보할 수 있을 것으로 기대된다. 이 과정에서 기존의 중국 중심 공급 사슬과 미국이 주도하

여 형성할 EPN 사이에서 연결 고리의 위치를 확보할 수 있을 것이다. 연결 고리로서 한국은 미국이 중

국을 중심으로 형성되어 있는 공급 사슬에 과도하게 의존하지 않도록 하는 대안적 네트워크로서 EPN의 

강화에 기여하는 한편, 중국이 공급 사슬의 재편 과정에서 미국 기술 기업들에 대한 의존도를 낮추어 나

가는 데 불확실성을 관리할 수 있는 공간을 제공하는 역할을 할 수 있을 것이다.  

셋째, 갈등이 지속된다는 것은 미중 양국의 상호의존도가 낮아진다는 것을 의미한다. 상호의존

의 감소는 상대를 압박할 수 있는 경제적 수단이 약화되는 것이기 때문에, 중장기적으로 경제의 안보화

를 완화하는 효과를 기대할 수 있다. 현재의 상황은 미중 전략 경쟁을 위해서 경제적 수단을 활용하는 

경향이 있는데, 중장기적으로는 이러한 경향이 완화될 것으로 전망된다. 특히, 공급 사슬의 재편은 단기

적으로는 갈등의 수위를 높이는 요인으로 작용하고, 재편 과정에서 상당한 불확실성이 따를 것으로 예상

되지만, 공급 사슬 재편 이후 미중 양국은 전략 경쟁을 지속함과 동시에 상호의존을 적절한 수준에서 관

리하는 변화를 보일 것으로 전망된다. 미중 양국은 공급 사슬의 재편을 계기로 ‗상호의존의 무기화

(weaponization of interdependence)‘에서 ‗관리된 상호의존(managed interdependence)‘이라는 새로운 단계로 

전환을 추구할 가능성이 있기 때문에, 이에 대비하는 전략이 필요하다.  

미국과 중국이 추구하는 공급 사슬의 재편은 양국의 상호의존 수준을 낮추는 결과를 초래할 것

이기 때문에, 한국은 공급 사슬 재편의 과정이 비교적 안정적으로 이루어질 수 있도록 미국과 중국 사이

에서 일정한 역할을 할 필요가 있다. 이를 위해서는 한국 스스로 지구적 차원에서 진행되는 공급 사슬의 

재편을 미중 사이의 선택의 문제로 인식하기보다는 미국과 중국이 치열한 경쟁과 갈등을 거쳐 현재의 

높은 수준의 균형에서 낮은 수준의 균형을 모색할 것이라는 인식의 전환이 필요하다. 이때 무엇보다 중

요한 것은 새로운 균형을 찾아나가는 과정의 관리이다. 공급 사슬 재편이 과도하게 안보화되지 않도록 

하기 위해서는 미중 사이에서 전략적 모호성을 유지하기보다는 한국은 유사한 도전에 직면하고 있는 국

가들과의 연대를 강화확대함으로써 공급 사슬 재편 과정을 관리하는 역할을 적극적으로 모색할 필요가 

있다. ■ 
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